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 يساردلا ررقملل ةیمیداـــكلأا تابلطتملا
 

 :ةــــــــــــــــــــماع تامولعم    1.
 CN 316: Network Security يساردلا ررقملا مسا .1
 شواشلا ىفطصم يلع .أ ررــــــــقملا قسنم .2
 تلااصتاو تاكبش جمانربلا مدقت يتلا ةبعشلا /مسقلا .3
 دجوی لا جمانربلاب ةقلاعلا تاذ ةیملعلا ماسقلأا .4
 42 ررقملل ةیساردلا تاعاسلا .5
 ةیزیلجنلااو ةیبرعلا ةیمیلعتلا ةیلمعلا يف ةمدختسملا ةغللا .6
 2019 عیبر يساردلا لصفلا /ةیساردلا ةنسلا .7
 ھتارصم ةعماج ،تامولعملا ةینقت ةیلك 2008 ررقملا دامتعا ةھجو خیرات .8

 

 ةيعوبس?ا تاعاسلا ددع      1.1.   
 عومجملا بیردتلا لماعملا تارضاحملا

2 2  4 
 

 :ررق"ا فادـــــــــــــهأ .2
 .تاكبشلا نمأب ةقلعت"ا ت(وكوتوربلا و ةيساس(ا ميهاف"ا ضعبب ما"(ا ىلا سروكلا اذه فدهي  .1

 .ةينم(ا تاديدهتلا هذه نم د\ يتلا ةداض"ا تاءارجWاو  ,اهربع رV يتلا تانايبلا و ةكبشلا نما ددهت يتلا ةينم(ا لكاش"او ةيسيئرلا تاديدهتلا ةفرعم .2

 .تانايبلا ريفشت يف ةلمعتس"ا تايمزراو^ا مهأو ريفشتلا تايساسأ يلع فرعتلا .3

 هذهل ةيساس(ا تادادع(ا لمع متي فيكو ,(SSL,HTTPS, IPsec) لثم ةقبط لك دنع لمعت يتلاو ةفلتخ"ا نم(ا ت(وكوتورب يلع فرعتلا. .4
 .ت(وكوتوربلا

 . اهحhصا و لاطع(ا ديد\ و اهتراداو تاكبشلا لمع ةعباتم تاراهم بلاطلا باسكا .5

 
 

 :ةفدهتس"ا مـــــــلعتلا تاجرخم .3
 مھفلاو ةفرعملا / أ
 .دیدھت يأ نم تانایبلا ةیامح ةیفیكو تاكبشلا نمأ موھفم بلاطلا ملعتی نأ 1أ
 ةزھجاو ,ةددعتملا تاكبشلا نما تلاوكوتوربب ةیوق ةیاردو مھف ىلع بلاطلا نوكی نأ 2أ

 .يرانلا رادجلا
 .شاھلا لاودو ةفلتخملا ریفشتلا قرطب ةیاردو مھف ىلع بلاطلا نوكی نأ 3أ

 لخاد ةبولطملا نملاا تادادعا ةمجربل ةبولطملا ةینقتلا تاراھملا بلاطلا ملعتی نأ 4أ
 .تاشتوسلا و تاھجوملا لثم يكبشلا طبرلا ةزھجا

 
 ةینھذلا تاراھملا / ب



	
 ةــبــبيردـــــــتلا  و  ةـــــيميلـــعتلا  تاسسؤـــــــــ"ا   داـــــــــــمتعا و ةدوــــــــــــــــج ناـــــمضل ينـ ــــــــطولا  زكرــــــــــ"ا

	
 

 

2 
)2019  وینوی( يـــساردلا ررقملل ةیمیداــكلأا تابلطتملا  

 
 

2 

 .ةكبشلا ھل ضرعتت نأ نكمی يذلا ينملاا قارتخلاا عاونأ نیب بلاطلا نراقی نأ 1ب

 و , ةینملاا تلاوكوتورب نم لوكوتورب لكل ةیفیظولا راودلاا نیب بلاطلا نراقی نأ 2ب
 . دیدھت لك نم دحلل بسانملا لوكوتربلا وھام

 . شاھلا لاودو ةفلتخملا ریفشتلا قرط شقانیو بلاطلا للحی نأ 3ب

 لخاد ةبولطملا نملاا تادادعا ةمجربل ةفلتخملا ةینقتلا بیلاسلاا نیب بلاطلا قرفی نأ 4ب
 .يكبشلا طبرلا ةزھجا

 ةینھملاو ةیلمعلا تاراھملا / ج
 .ةكبشلا لمع مھف و لیلحت ىلع ةردقلا بلاطلا بستكی نأ 1ج
 .ةینملاا تلاوكوتورب نم لوكوتورب لكل ةیفیظولا راودلاا بلاطلا فظوی نأ 2ج
 قرط بلاطلا سرامی ناو شاھلا لاودو ةفلتخملا ریفشتلا قرط بلاطلا جمربیو قبطی نأ 3ج

 .قیرف يف يعامجلا لمعلا
 تادادعلاا لمعل رماولاا رطس و ةیجمربلا رماولاا مادختسا تاراھم بلاطلا بستكی نا 4ج

 .ةكبشلا نمأب ةصاخلا ةیرورضلا

  ةماعلا تاراھملا / د
 .يللآا بساحلا تاكبشل میمصتلاو لیلحتلا تاراھم ضعب بلاطلا بستكی نأ 1د
 .تامولعملا نع ثحبلاو ،قیرفك يعامجلا لمعلا حور بلاطلا بستكی نأ 2د
 .اھلح ةیفیكو ھفلتخملا تاكبشلا تلاكشم ضعب ةھجاوم تاراھم بلاطلا بستكی نأ 3د

 دق يتلا ةلكشملل بسانملا لحلا داجیا و دھجلا و تقولا ریفوت تاراھم بلاطلا بستكی نا 4د
 .قرطلا لھساب ھجاوت

 :ررق"ا ىوتحم .4
 نیرامتلا لمعملا ةرضاحملا تاعاسلا ددع يملعلا عوضوملا

Introduction to Network Security 3 2 0 0 
Securing Network Devices (Routers & 

Switches) 3 3 1 1 

Authentication, Authorization, and 
Accounting (AAA) 3 2 1 0 

Access Control Lists & Firewall 
Technologies 2 1 1 1 

Cryptographic Systems 3 2 0 1 
Security at the Network Layer - IPsec 3 1 1 0 
Security at the Transport Layer- SSL 3 2 1 0 

Securing the Local Area Network 2 1 1 0 

 :مـــلعتلاو ميلعتلا قرط .5

 .............................................تارضاحم •
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 ......................................ةيرهش فصن تابجاو •

 ......................(Quizzes ) تارضاح"ا لhخ ةريصق ةلئسا •

 .................................. ررق"ا تابلطتم بسح اهريغ •

 
 :مـــــييقــتلا قرــــط .6

 تاظحلام ةیوئملا ةبسنلا مییقتلا خیرات مییقتلا قرط ت

 سماخلا عوبسلاا يرظن يفصن ناحتما 1
 يریرحت %20 سداسلا وا

  %05 نیعوبسا لك تابجاولا 2

 روضحلا %05 ةرضاحم لك طاشنلاو ةریصق ةلئسا 3
 ھكراشملاو

 لمعم %10 عباسلا عوبسلاا يلمع يفصن ناحتما 4

 لبق ام عوبسلاا يلمع يئاھن ناحتما 5
 لمعم %20 ریخلاا

  %40 ریخلاا عوبسلاا يرظن يئاھن ناحتما 6
  %100  عومجملا

 :مـــــــــــييقــتــلا لودج .7
 خیراتلا مییقتلا بولسأ مییقتلا مقر

 سداسلا عوبسلاا يفصن ناحتما لولأا مییقتلا
 نیعوبسا لك تابجاولا يناثلا مییقتلا
 ایعوبسا ةریصق ةلئسا ثلاثلا مییقتلا

 ثلاثلا و عباسلا عوبسلاا يلمعلا ءزجلا مییقت عبارلا مییقتلا
 رشع

 ریخلاا عوبسلاا يئاھن ناحتما سماخلا مییقتلا
 :تاـــــــيرودلاو عــــــجار"ا .8
 اھدجاوت ناكم فلؤملا ةخسنلا رشانلا عجارملا ناونع
ررقملا تاركذم      

 ةیساردلا بتكلا
ةررقملا  

Cisco 
Press 

"CCNA 
Portable 

Command 
Guide". 

Scott 
Empson 

 مور سلاك
 ةخسن\
 ةینورتكلا

ةدعاسم بتك  Cisco 
Press 

CCNA 1 and 
2 Companion 

Cisco 
Networking تنرتنلاا ةكبش 
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Guide Academy 
Program 

ةیملع تلاجم      
ةیرود تلاجم      
تنرتنا عقوم      

 
 :ررق"ا ذيفنتل ةبولط"ا تايناكمWا .9

 
 تاظحلام اھریفوت بولطملا تایناكملإا ت
  سیردت ةعاق 1
  ضرع زاھج 2
  ةروبس 3
  لماكتم تاكبش لمعم 4

 Cisco تاكبشلا ةاكاحم جمانرب 5
Packet Traacer  

 
 
 

  :عیقوتلا  شواشلا ىفطصم يلع .أ   :ررــــــقمـلا قسنم
....................................... 

 :عیقوتلا   شواشلا ىفطصم يلع .أ  :جمانربلا قسنم
....................................... 

          
 14/09/2020 :خـــــــــــیراـتلا                                                 
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( يساردلا ررقملا ةفوفصم     )     
 

 
يساردلا عوبسلأا  

▼ 
مھفلاو ةفرعملا .أ  

تاراـــــــــــــــــــــــــــــــــــــــــــــــــــــــــھملا  

ةینھذلا تاراھملا .ب  ةیملعلا تاراھملا .ج 
ةینھملاو   ةماعلا تاراھملا .د 

1أ 2أ  3أ  4أ  1ب  2ب  3ب  4ب  1ج  2ج  3ج  4ج  1د  2د  3د  4د   
1 X X X  X     X       
2 X X X  X     X       
3 X X X  X   X  X   X    
4 X X X  X  X X  X   X    
5 X X X  X X X X  X   X X   

لولأا يفصنلا ناحتملاا  
6   X X  X X  X X   X X X  
7   X X  X X  X X X  X X X  
8   X X  X X  X X X  X  X  

يناــثلا يفصنلا ناحتملاا  
9        X X X X X   X X 

10        X X X X X    X 
11   X X    X X X  X X   X 
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12   X X     X X  X X  X X 
13   X X     X X  X X  X X 
14   X X    X X X X X   X X 

 


